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Классификация угроз информационно-психологической 
безопасности

По вектору воздействия:
o На когнитивную сферу
o На эмоциональную сферу
o На познавательную сферу

По целеполаганию и используемым тактическим приемам:
o Склонение к передачи материальных и нематериальных благ (мошенничество, 

хищение данных, интернет-шантаж и пр.).
o Вовлечение в деструктивную и преступную деятельность (сетевые деструктивные 

субкультуры и радикальные течения).
o Распространение дезинформации (информационные атаки, вбросы).



Склонение к передачи материальных 
и нематериальных благ

o Служба безопасности банка

o Оперуполномоченный (ФСБ, уголовного розыска и пр.)

o «Здравствуйте! Вас беспокоит референт УВП АП…»

Как мимикрируют 
мошенники?



Склонение к передачи материальных 
и нематериальных благ

Как мошенники 
меняют тактику?

Запугать

o Воруют деньги

o Возбудили дело

Успокоить

o Поможем

o Защитим

o Сопроводим

o «Отмажем»

Предложить решение

o Сходите

o Снимите

o Передайте

o Переведите 

Вовлечь и похвалить

o Мы заодно

o Из соседних 
ведомств

o Ваша 
кандидатура 
понравилась

Пообещать и забрать

o Дают грант, но 
надо…

o Утвердили на 
должность, но…

Предложить решение

o Сходите

o Снимите

o Передайте

o Переведите 

o Минимум времени 
на принятие решения.

o Знакомые названия 
и фамилии.

o Перегрузка 
информацией.

o Использование 
персданных.



Вовлечение в деструктивную 
и преступную деятельность

Основные акторы:
o Радикальные течения и субкультуры
o Торговцы и распространители
o Зарубежные спецслужбы

Основные тактические приемы:
o Геймификация процесса совершения преступления.
o Рефлексивное управление через формирование информационной «эхо-комнаты».
o Героизация и романтизация девиантного и делинквентного поведения.



Как защищаться?
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